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Activeer Multi Factor
Authentication (M FA

.en beveilig uw ICT-omgeving optimaal
- :

Alleen een wachtwoord:
hoe veilig is dat?

Steeds meer organisaties zien het in. Het lijkt vanzelfsprekend dat

medewerkers met alléén een wachtwoord toegang krijgen tot data.

Maar het is niet gewoon, en zeker niet veilig genoeg. Natuurlijk,
wie een wachtwoord niet weet, heeft geen toegang tot de server,
de cloud, applicaties of data. Wie het wachtwoord wel weet, heeft
zoveel toegang als de autorisatie toelaat. Maar in alle gevallen is
het weten genoeg om toegang te krijgen. Dat is het risico.

- Gebruikers wisselen wel eens om praktische redenen een
wachtwoord uit. Uw organisatie zou niet de eerste zijn waarin
op die manier een risicovol datalek ontstaat.

- Door phishing, malware of een virus worden wachtwoorden
achterhaald, waarna derden onbeperkt toegang hebben tot
bedrijfsgevoelige informatie.

De conseqguenties van een datalek kunnen dramatisch zijn voor uw
organisatie. Voordat u het ontdekt, kan de schade enorm zijn, en
voor een deel onherstelbaar.

De ‘tweede factor’:
toegangsbevestiging
via smartphone

Strikte identificatie voor
toegang tot bedrijfs-
gevoelige data

Beduidend veiliger dan
alleen een wachtwoord

Een must bij flexibele
werkplekken

MFA-optie in veel

Microsoft-omgevingen
al aanwezig!
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De oplossing:
Multi Factor
Authentication

De zwakte van beveiliging met alleen een wacht-

woord, lost u snel en gemakkelijk op met Multi

Factor Authentication (MFA). Zo werkt het:

< Een gebruiker krijgt toegang na het invoeren
van zijn wachtwoord (factor 1) én het geven van
een expliciete bevestiging via een andere device,
meestal smartphone (factor 2).

< Omdat alleen de beoogde gebruiker over de
smartphone beschikt, garandeert u dat alleen hij
of zij van het wachtwoord gebruik kan maken.

- Bij een poging om toegang te krijgen door der-
den, is de gebruiker meteen op de hoogte.

Van complete cloud
tot specifieke applicatie

Samen met Adfocom richt u het zo in, dat de vei-

ligheid maximaal is; afgestemd op uw organisatie.

U kunt MFA toepassen op alle niveaus:

- Van online omgeving - lees: cloud - tot lokaal
netwerk.

< Van desktop pc op kantoor tot thuiswerkplek.

-+ Van SaaS-oplossing tot on-premise applicatie.

» Van complete ICT-omgeving tot specifieke
applicatie.

-+ Van alle gebruikers tot één of enkele gebruikers.

Implementatietijd
Future proof
Afbreukrisico

Organisatiebelasting

Investeringsklasse

Advies en implementatie door
seniorspecialisten

Volledig afgestemd op uw specifieke
ICT-omgeving

Minimale investeringen

Snelheid en veiligheid gegarandeerd
dankzij best practices

Geen MFA:
leg dat maar eens uit...

MFA is zo gemakkelijk te activeren in uw organisa-
tie, dat er eigenlijk geen enkel reéel bezwaar tegen
bestaat. Kijk eens mee.
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MFA is in Microsoft-omgevingen een standaard-
optie. U hoeft er niet voor te investeren in extra
applicaties.

Voor niet-Microsoft-omgevingen heeft Adfocom
eenvoudige oplossingen ontwikkeld.

Onze ervaring leert dat we MFA implementeren
binnen enkele uren tot enkele dagdelen (uit-
gaande van honderden gebruikers). Ook dat is
de investering niet.

MFA vraagt om een extra handeling van uw
gebruikers; dat is ook de bedoeling! Maar:

met een slimme inrichting en het definié-

ren van ‘veilige locaties of devices’ wordt dit
geminimaliseerd.

U kunt het gefaseerd uitrollen in uw organisatie,
mocht u dat willen. Uitrollen betekent niet veel
meer dan uw gebruikers voorzien van een sim-
pele instructie (die wij uiteraard ter beschikking
stellen).

MFA is robuust en stelt weinig eisen aan support,
beheer en onderhoud. De gebruikte technieken
zijn beproefd en uiterst gebruiksvriendelijk.

Benieuwd naar de technische details en/of de business
case? Neem contact op met onze specialisten.

0172 43 43 21 / adfocom.nl
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